Ly Fiche n°17 : Chiffre de Hill
mg EI-NSTEIN Maths EXperteS

Lester Hill (1891 - 1961)

Mathématicien, cryptologue et enseignant américain. Il s'est
intéressé aux applications des mathématiques dans les com-
munications. Détenteur d'un doctorat de 1'université Yale
(1926), il a développé des méthodes pour détecter des er-
reurs dans les transmissions télégraphiques.

Le Chiffre de Hill

Le but de cet exercice est d’étudier, sur un exemple, une méthode de chiffrement pu-
bliée en 1929 par Lester Hill. Ce chiffrement a été congu pour résister aux analyses de
fréquence. Il repose sur la donnée d’'une matrice 4, connue uniquement de I'’émetteur et
du destinataire.

Dans tout I’exercice, on note A la matrice définie par: A = (; ;)

Partie A - Chiffrement de Hill

Voici les différentes étapes de chiffrement pour un mot comportant un nombre pair de
lettres :

On divise le mot en blocs de deux lettres consécutives puis, pour chaque

Etape 1 : .
p bloc, on effectue chacune des étapes suivantes.

On associe aux deux lettres du bloc les deux entiers x; et x, tous deux com-
pris entre 0 et 25, qui correspondent aux deux lettres dans le méme ordre,
dans le tableau suivant :

Etape2 || A | B | C|D|E|F |G |H|IT1|]J |K|L|M
0|1 ]2 3|4 |56 | 7|89 ]10]11]12
N| o|P|Q|R|S|T|U|V | W|X]|Y]|Z
13 | 14 | 15 | 16 | 1 19 | 20 | 21 | 22 | 23 | 24 | 25

>

18 1
: _ (" : A4 _
Etape 3 On transforme la matrice X = (Xz) en la matriceY = (}’z) vérifiantY =
AX.
T
On transforme la matrice Y = @;) en la matrice R = (r;)’ our; estlereste
Etape 4 de la division euclidienne de y, par 26 et r, celui de la division euclidienne
de y, par 26.

On associe aux entiers r; et r, les deux lettres correspondantes du tableau
Etape 5 | de I'étape 2.
Le bloc chiffré est le bloc obtenu en juxtaposant ces deux lettres.

Question : utiliser la méthode de chiffrement exposée pour chiffrer le mot « HILL ».



Partie B - Quelques outils mathématiques nécessaires au déchiffrement

» 1. Soit a un entier, afin de déterminer s'’il existe un entier u entre 0 et 25 tel que

u X a = 1 modulo 26, nous considérons l'algorithme suivant :
def inv(a):
i=0
for u in range (26)
r=u*a
while r>26:
r=r-26
if r==1:
i=u
return 1
On exécute cet algorithme en donnant a a la valeur 21.

a. Compléter le tableau suivant :

u 0 1 2 3 4
0 21 42
16
r

b. En déduire une valeur de u telle que u X 21 = 1 modulo 26.

» 2. On rappelle que A est la matrice A = (g 3) et on note [ la matrice: | = ((1) (1))

a. Calculer la matrice 124 — A2,
b. En déduire la matrice B telleque B X A = 21 X I.
c. Démontrer que si AX =Y alors 21X = BY.

Partie C - Déchiffrement

On veut déchiffrer le mot VLUP.

X

Onnote X = ( xl) la matrice associée, selon le tableau de correspondance, a un bloc de
2

V1

yz) la matrice définie par I'égalité : Y = AX =

deux lettres avant chiffrement, et Y = (

5 2
(7 7) X.
Sir etr, sontles restes respectifs de y; et y, dans la division euclidienne par 26, le

T
bloc de deux lettres apres chiffrement est associé a la matrice R = (7‘;)

) ( 21x, =7y, — 2y,
» 1. Démontrer que : {lez = —7y, + 5y,
Xy =91 + 16 1, modulo 26

X, =17 r; + 25, modulo 26

» 3. Déchiffrer le mot VLUP, associé aux matrices (i}) et (ig)

» 2. En utilisant la question B.1., établir que : {
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